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Nummer :
Onderwerp . Proces-verbaal van aangifte terzake vermoedelijke overtreding van

artikel 161sexies van het Wetboek van Strafrecht juncto artikel 138a
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PROCES-VERBAAL

Verbalisant : Ramon Verwerk, brigadier van politie, digitaal rechercheur,
werkzaam bij het Korps landelijke politiediensten, Dienst
Recherche Onderzoeken, Groep Digitaal Rechercheren.

Op vrijdag 25 januari 2002 bevond ik mij, verbalisant, in perceel Kanaalweg 92 te
Utrecht alwaar ik een persoon hoorde die mij opgaf te zijn genaamd:

Aangever

Naam : Mulder
VVoornamen : Gerrit
Geboortedatum :

Geboorteplaats
Adres (domicili kiezende)

Plaats :

Telefoonnummer : 0800-0442
Benadeelde

Naam bedrijf : KPN NV

Adres : Stationsstraat 115
Plaats : 3811 MH Amersfoort

De aangever voornoemd verklaarde mij het navolgende:

“Ik ben werkzaam voor KPN Security in de functie van integriteits-consultant. 1k wil
bij deze namens KPN NV aangifte doen van een gepleegd strafbaar feit. Naar
aanleiding van de stukgelopen chat-sessie die heeft plaatsgevonden op dinsdag 22
januari 2002, waarbij Internetgebruikers in staat werden gesteld om tijdens een
zogenaamde chat-sessie vragen te stellen aan Prins Willem-Alexander en zijn
verloofde Maxima is KPN het slachtoffer geworden van een aanval op een of



meerdere van onze computersystemen die voor deze chat-sessie een onmisbare
functie vervulden. Kort na aanvang van deze chat-sessie werd de verbinding met
Internet verbroken. Dat wil zeggen dat de verbindingen vanaf het Internet werden
verbroken met de computersystemen waarop de chat-sessie plaatsvond.

Uit onderzoek wat door medewerkers van KPN werd ingesteld bleek dat er een
buitengewone hoeveelheid verbindingen werden opgezet met een of meerdere
computersystemen van KPN die de chat-sessie mogelijk maakte. Gezien deze
enorme hoeveelheid verbindingen ontstond het vermoeden dat het hier een

zogenaamde ‘Distributed Denial of Service’ aanval zou gaan vanaf het Internet.

Een dergelijke aanval wordt vaak afgekort met de term ‘DDoS’-aanval. Bij een
DDos-aanval wordt een grote hoeveelheid data-verkeer gegenereerd dat vervolgens
door de aanvaller naar een computersysteem verstuurd wordt. Dit kan tot gevolg
hebben dat het aangevallen computersysteem meer data krijgt aangeleverd dan hij
zelf kan verwerken en hierdoor niet meer kan functioneren. Op dit moment zijn
medewerkers van KPN druk bezig om in samenspraak met de politie mogelijke
dader(s) te achterhalen. Gezien het grote aantal verbindingen dat vanaf het Internet
werd opgezet met onze computersystemen is kennelijk opzettelijk door een voor ons
onbekend persoon, danwel personen, een of meerdere van onze computersystemen
onbruikbaar gemaakt.

Op dit moment kunnen wij nog niet aantonen hoe de dader(s) hierbij te werk zijn
gegaan. Indien uit het onderzoek mocht blijken dat de dader(s) zich tevens
onrechtmatig toegang hebben verschatft tot een of meerdere van onze
computersystemen dan doe ik hierbij tevens aangifte terzake computervredebreuk.
Mocht tevens blijken dat de dader(s) gegevens die op een of meerdere van onze
computersystemen zijn opgeslagen, worden verwerkt of overgedragen, hebben
gewist, verandert, onbruikbaar of ontoegankelijk hebben gemaakt, danwel andere
gegevens daaraan hebben toegevoegd, dan doe ik hierbij tevens aangifte van
vernieling van deze computergegevens.

Uit onderzoek dat door medewerkers van KPN werd ingesteld bleek mij tevens dat
men middels nieuwsbrieven op Internetsites mensen werden opgeroepen om op 01
februari 2002, KPN MXstream plat te leggen. Een uitdraai van deze oproep
overhandig ik u bij deze. Daarnaast werd er een nieuwsbericht aangetroffen op een
nieuwsgroep op Internet waarin werd opgeroepen om op 02 februari 2002 om 20.00
uur KPN.com plat te leggen. Bij dit bericht werd een ‘crackers-tool’ bijgeleverd. Een
uitdraai van deze oproep overhandig ik u bij deze. Middels een mailinglist van de
website ‘www.security.nl’,welke afkomstig is van een persoon genaamd Patrick
Oonk werd op 23 januari 2002 een bericht geplaatst. In dit bericht werd gesproken
over een ene Mike die door meerdere mensen aangewezen zou worden als een van
de grootste ‘DDoS’-kiddo’s’ van internet.nl. Mogelijk heeft deze persoon iets te
maken gehad met de ‘DDoS’-aanval waaronder KPN geleden heeft, echter hiervoor
heb ik geen bewijs; ik wil het slechts onder uw aandacht brengen.

Bij deze overhandig ik ook van dit bericht een uitdraai. U vraagt mij of binnen KPN
reeds enig zicht is op eventueel geleden schade. Hierop kan ik echter nog geen
antwoord geven. Het mag duidelijk duidelijk zijn dat de imago-schade die KPN heeft
opgelopen buitengewoon groot is. Op het moment dat het schadebedrag bekend is
zal ik u hiervan ten spoedigste in kennis stellen.



Er is aan niemand opdracht of toestemming gegeven tot het plegen van deze
strafbare feiten.

Ik wil graag op de hoogte gehouden worden van het verdere verloop van het
onderzoek. Namens KPN wil ik mij graag civiele partij stellen om opgelopen schade
die ten gevolge van genoemde strafbare feiten is ontstaan op de dader(s) te
verhalen.”

Nadat ik, verbalisant, de aangever zijn verklaring had voorgelezen, volhardde hij
hierbij en ondertekende deze met mij.

G. Mulder R. Verwerk
(aangever) (verbalisant)

Opgemaakt om ambtsbelofte op vrijdag 25 januari 2002 te Utrecht.

De verbalisant,

R. Verwerk.



