Informatieblad Bewaken en Beveiligen

Contact

De Eenheid Bewaking en Beveiliging is bereikbaar op de
volgende manieren:

- e-mail: verkiezingen@nctv.minvenj.nl

* Telefoon: |

- Spocczaken:

Doel

In dit informatieblad voor lijsttrekkers en kandidaten van
politieke partijen wordt u geinformeerd over bewaken en
beveiligen tijdens de campagneperiode. Tevens vragen wij
u en uw campagneteam ons te informeren over uw
campagneprogramma.

Inleiding

Op 12 september 2012 vinden in Nederland de verkiezingen
voor de Tweede Kamer der Staten-Generaal plaats. De
campagneperiode voorafgaand aan de verkiezingsdag kan
niet op voorhand worden aangemerkt als een periode van
specifieke dreiging tegen bepaalde personen. Evenwel is er
sprake van een risicodragende periode voor lijsttrekkers en
andere kandidaat-Kamerleden vanwege de vele openbare
optredens in relatief korte tijd en het karakter van campagne
voeren. Vanwege het nationale belang dat is gemoeid met
het veilig en ongestoord verloop van de verkiezingen heeft
de Nationaal Codrdinator Terrorismebestrijding en Veilig-
heid extra aandacht voor de veiligheidssituatie van de
deelnemende kandidaten. Hieronder vindt u nadere
informatie over bewaken en beveiligen tijdens de campagne-
periode en leest u wat u zelf kunt doen.

Extra aandacht bij de Eenheid Bewaking en Beveiliging
Bij de Eenheid Bewaking en Beveiliging (EBB) van de
Nationaal Codrdinator Terrorismebestrijding en Veiligheid is
een loket ingericht dat zich specifiek richt op de bewaking en
de beveiliging tijdens de campagneperiode. Het loket werkt
nauw samen met de belangrijke partners, zoals de inlichtin-
gen- en veiligheidsdiensten, de politie, de Kiesraad en de
campagneleiders. Dit loket zorgt er samen met de relevante
partners voor dat belangrijke informatie voor bewaken en
beveiligen rondom de verkiezingen wordt verzameld en
geanalyseerd. Op basis van deze analyses kunnen, indien
noodzakelijk, beveiligingsmaatregelen worden getroffen.
Ook zorgt het loket ervoor dat relevante (dreigings)informa-
tie wordt gedeeld met andere betrokken overheidsinstanties,
zoals bijvoorbeeld lokale besturen en politieregio’s.

Campagneperiode

Het huidige stelsel bewaken en beveiligen dat is opgericht
na de moord op de heer Fortuyn, is het uitgangspunt voor
het treffen van beveiligingsmaatregelen in een campagne-
periode. In aanloop naar de verkiezingen wordt, op grond
van verschillende dreigingsinschattingen en beschikbare
informatie bij de politie en inlichtingen- en veiligheidsdien-
sten, op voorhand een risico-inschatting gemaakt. Deze
risico-inschatting, waarbij de ontwikkelingen gedurende de
campagneperiode nauwgezet worden gevolgd, dient als basis
voor de in te zetten maatregelen. Tijdens de campagne-
periode geldt het zogenoemde basis beveiligingspakket en

het aanvullend beveiligingspakket.



Basis beveiligingspakket

Alle lijsttrekkers en kandidaten van partijen die zijn
geregistreerd bij de Kiesraad en worden toegelaten tot de
verkiezingen, ontvangen het zogenoemde basis beveiligings-
pakket. Dit pakket houdt in: het tijdig en adequaat verzamelen
en monitoren van dreigingsgerelateerde informatie rondom de
kandidaten. Als er sprake is van een dreiging of een verhoogd
risico kan er besloten worden tot het treffen van beveiligings-
maatregelen. Het kan hierbij gaan om dreiging gericht tegen u
persoonlijk, maar ook risico’s voortkomend uit vandalisme,
openbare orde verstoringen en andere ongewenste incidenten
kunnen aanleiding zijn voor het treffen van beveiligingsmaat-
regelen. Wanneer beveiligingsmaatregelen noodzakelijk zijn,
dan wordt u hierover persoonlijk benaderd. De beveiligings-
maatregelen kunnen maatregelen rond uw persoon betreffen,
maar ook bijvoorbeeld maatregelen op uw woonadres of het
evenement dat u bezoekt.

Aanvullend beveiligingspakket

Voorafgaand aan de campagneperiode wordt een risico-inschat-
ting gemaakt van de lijsttrekkers en andere kandidaten. Indien
uit deze inschatting blijkt dat er op voorhand een risico bestaat,
wordt het aanvullende beveiligingspakket ingezet. Dit pakket
bevat standaard een aantal maatregelen in de sfeer van per-
soonsbegeleiding door de Dienst Koninklijke en Diplomatieke
Beveiliging van het Korps Landelijke Politiediensten en kan
worden uitgebreid met (extra) persoonsbeveiligingsmaatregelen
wanneer hiertoe aanleiding is.

Wat u zelf kunt doen

Bij dit informatieblad ontvangt u ook informatie uit de folder
‘uw eigen veiligheid’. Hierin treft u concrete tips om uw
veiligheid te vergroten en veiligheidsrisico’s te verkleinen.
Hieronder een aantal tips specifiek gericht op de
campagneperiode:

wees alert op alles wat afwijkt van het normale;

wees terughoudend met (het verstrekken van) uw privé
gegevens;

wees terughoudend met het vermelden van persoonlijke
informatie op internet;

wees terughoudend met foto’s / camerabeelden van uw
woonomgeving voor mediadoeleinden.
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Adresgegevens niet verplicht op de kandidatenlijsten
Sinds 1 januari 2010 is het niet meer verplicht om adresgegevens
te vermelden op de kandidatenlijsten voor deelname aan de
verkiezingen. U kunt zelf besluiten of u de adresgegevens wilt
vermelden. Vanuit veiligheidsoverwegingen wordt geadviseerd
dit niet te doen. Op de kandidatenlijsten dient wel een postadres
te worden opgegeven, niet zijnde een postbusnummer. Een
postadres kan bijvoorbeeld het adres van een advocaat, notaris
of het partijbureau zijn.

Melden en aangifte doen van incidenten

Het is van groot belang om een actueel beeld te hebben van

wat er speelt rondom de campagneperiode. Dit is nodig om

een juiste inschatting te kunnen maken van de noodzakelijke

beveiligingsmaatregelen. U wordt verzocht om van alle bedrei-

gingen en verdachte incidenten melding te maken of aangifte te

doen bij de politie van uw woonplaats of indien van toepassing

bij uw beveiligingsambtenaar.

Bij verdachte incidenten kan onder andere gedacht worden aan:

« e-mails met bedreigende teksten;

« bedreiging op straat (bijvoorbeeld ongewenst aangesproken
worden);

« dreigtelefoontjes;

« ongewenste huisbezoeken;

- andersoortige, zowel fysieke als verbale, bedreigingen.

Alle meldingen en aangiften worden verzameld en geanalyseerd.
Bij de EBB komt alle informatie bij elkaar zodat er een samen-
hangend en compleet beeld ontstaat. Dit is van belang om een
goede inschatting van de dreiging te kunnen maken, bijvoor-
beeld wanneer bedreigers meerdere kandidaten bedreigen of
om een opbouw in de dreiging te kunnen signaleren. Op basis
van de analyses van de meldingen en aangiftes kunnen eventu-
ele beveiligingsmaatregelen worden getroffen.

Campagneleider/manager:

De campagneleider/manager heeft veelal het beste overzicht
van de activiteiten en publieke optredens van de kandidaten.
Campagneleiders hebben daarom een belangrijke rol bij het
kunnen inschatten van de veiligheidssituatie van kandidaten.
Campagneleiders worden verzocht om vanuit hun organisatie
geregeld informatie te delen met het verkiezingenteam van de
EBB. Dit kan door wekelijks of dagelijks de publieke optredens
van de lijsttrekker aan te (laten) leveren. Het is ook mogelijk
om vooraf inzage te geven in het overall campagneprogramma.
Wanneer zich binnen de partij andere kandidaten met een
veiligheidsrisico bevinden, dan geldt het aanleveren van de
wekelijkse agenda ook voor deze personen.

Contact

Het verkiezingenteam van de Eenheid Bewaking en Beveiliging
is bereikbaar op de volgende manieren:

+ e-mail: verkiezingen@nctv.minvenj.nl

+ Telefoon: I



In deze bijlage is informatie verzameld die relevant kan zijn in het
kader van uw veiligheid tijdens de aankomende campagneperiode.
Het betreft een verzameling van reeds bestaande brochures die de
afgelopen jaren zijn uitgegeven door de NCTV.




Het stelsel bewaken en beveiligen

Bescherming van personen, objecten en diensten

Hetstelsel bewaken en beveiligen

In de maatschappij van nu lijkt geweld steeds gewoner te
worden. Geweld op straat, liquidaties op klaarlichte dag en

ook terroristische dreiging zijn helaas geen uitzondering meer.
De overheid in Nederland houdt zich daarom bezig met
bescherming tegen bedreigingen. In de grote steden is dat soms
te zien aan bewakingscontainers van de politie voor ambassades
en aan politiejeeps die rondrijden door de stad. En met som-
mige politici lopen tegenwoordig ook persoonsbeveiligers mee.
Deze zaken zijn in Nederland geregeld door het stelsel bewaken
en beveiligen. Het doel van het stelsel is het voorkomen van
(terroristische) aanslagen op personen, objecten en diensten.
Het regelt ook op welke manier beveiligd wordt, als er sprake is
van dreiging. De Eenheid Bewaking en Beveiliging van de
Nationaal Codrdinator Terrorismebestrijding en Veiligheid
(NCTV) is verantwoordelijk voor het stelsel. Deze brochure laat
zien hoe het stelsel functioneert.

Eigen verantwoordelijkheid staat voorop

Het is voor de Nederlandse overheid onmogelijk om iedereen te
beschermen tegen alle mogelijke vormen van dreiging. Bewaken
en beveiligen is daarom allereerst een eigen verantwoordelijk-
heid van personen en organisaties. Zo moet iedereen bijvoor-
beeld zelf zorgen voor goede sloten en, indien nodig, een
inbraakalarm. In tweede instantie mag men rekenen op de
werkgever. Deze is verantwoordelijk voor het nemen van de
juiste beveiligingsmaatregelen om te voorkomen dat de
veiligheid van personen of objecten in gevaar komt. De werk-
gever kan bijvoorbeeld een particulier beveiligingsbedrijf
inhuren. Is de dreiging echter zo groot dat personen of organi-
saties er op eigen kracht geen weerstand aan kunnen bieden,
dan kan men een beroep doen op de overheid.

Wanneer is sprake van dreiging?

Dat hangt helemaal van de situatie af. Het kan bijvoorbeeld gaan
om bedreigingen die via email of telefoon worden geuit, en die
door betrokken persoon of organisatie bij de politie zijn
gemeld, maar ook om informatie die via politie of inlichtingen-
diensten wordt verkregen.

Aangifte doen bij de politie

Het eerste loket bij bedreigingen is altijd de politie. Personen
of organisaties die te maken krijgen met bedreigingen, doen
daarvan aangifte bij de politie. Het is belangrijk dat dat gebeurt,
want zonder aangifte is het moeilijker om een juiste inschatting
van de dreiging te maken. De politie beoordeelt vervolgens de
dreiging, betrekt daarbij eventueel informatie van inlichtingen-
diensten en zorgt, indien nodig, voor passende beveiligings-
maatregelen. De verantwoordelijkheid voor die beveiligings-
maatregelen ligt primair bij de lokale overheid. De politie van
de regio waar men woont is verantwoordelijk voor de feitelijke
uitvoering ervan.

In onderstaande figuur wordt het proces vanaf de aangifte
schematisch weergegeven.

Beoordeling Advies

i
Aangifte Dreiging Maatregelen Bewa.lvn‘gen
Beveiliging

De beveiligingsmaatregelen kunnen variéren van relatief lichte,
technische maatregelen tot zware persoonsbeveiliging,
afhankelijk van de aard van de dreiging. Voor iedere dreiging is
een maatwerkoplossing mogelijk.

Uitvoering

Tijdens de beveiliging

Tijdens een periode van beveiliging is het uitgangspunt dat men
zo normaal mogelijk kan blijven functioneren. Als de overheid
besluit tot het nemen van beveiligingsmaatregelen, wordt
daarover een persoonlijk gesprek gevoerd met de te beveiligen
persoon, of met vertegenwoordigers van de objecten of
diensten. Wanneer de beveiliging langere tijd duurt, wordt
regelmatig opnieuw contact opgenomen. Wel is het van groot
belang dat zowel de overheid, als de direct betrokkenen zelf,
geen informatie aan anderen verstrekken over de beveiligings-
maatregelen. Daarnaast is het belangrijk dat ook tijdens een
periode van beveiliging, van eventuele nieuwe bedreigingen
altijd aangifte wordt gedaan bij de politie.

Landelijke aandacht voor een aantal personen, objecten

en diensten

De verantwoordelijkheid voor beveiligingsmaatregelen ligt

zoals gezegd primair bij de lokale overheid. In aanvulling daarop

heeft de rijksoverheid een bijzondere verantwoordelijkheid voor
personen, objecten en diensten, die een bijzondere functie
hebben in onze democratische rechtsorde. Deze personen,
objecten en diensten vallen in het zogenoemde ‘rijksdomein’.

Het gaat om:

« bepaalde personen, objecten of diensten waarvan een
ongestoord functioneren het nationale belang dient, zoals
van de koningin en van politici;

- bepaalde buitenlandse personen en objecten, zoals buiten-
landse staatshoofden die Nederland bezoeken en buitenland-
se ambassades in ons land;

- bepaalde personen, die werken in de strafrechtpleging, zoals
de voorzitter van de Raad voor de Rechtspraak.



Deze personen, objecten en diensten staan op de zogenaamde
limitatieve lijst, die is ingedeeld in twee categorieén. Categorie 1
omvat bijvoorbeeld leden van het Koninklijk Huis. Voor deze
personen gelden altijd standaard beveiligingsmaatregelen,
ongeacht of er sprake is van dreiging. Categorie 2 omvat
bijvoorbeeld leden van de Eerste en Tweede Kamer. Deze
ontvangen alleen beveiligingsmaatregelen op basis van
dreiging.

Samenwerking tussen landelijke en plaatselijke
autoriteiten

In het stelsel bewaken en beveiligen is ook de samenwerking
geregeld tussen de landelijke en de lokale autoriteiten. Zo kan
de rijksoverheid gevraagd en ongevraagd advies geven aan het
lokale gezag over te nemen beveiligingsmaatregelen, ook voor
personen, objecten en diensten die niet in het rijksdomein
vallen. Dit gebeurt bijvoorbeeld wanneer op landelijk niveau
informatie bekend is, die de lokale autoriteiten (nog) niet
heeft bereikt. Lokale autoriteiten kunnen ook verzoeken om
personen, objecten en diensten, al dan niet tijdelijk, in het
rijksdomein op te nemen. Bijvoorbeeld omdat een bedreigd
persoon veel door Nederland reist en de beveiligingsmaat-
regelen dan wisselend door verschillende politieregio’s worden
uitgevoerd. Centrale codrdinatie is dan zinvoller.

Partners bij bewaking en beveiliging

Veel partijen zijn betrokken bij bewaking en beveiliging in
Nederland. Onderstaande figuur geeft zicht op de spelers op het
gebied van inlichtingen, evenals de spelers die verantwoordelijk
zijn voor de uitvoering van maatregelen.
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Landelijke coordinatie

De landelijke coérdinatie van het stelsel bewaken en beveiligen
ligt bij de Eenheid Bewaking en Beveiliging (EBB) van de
Nationaal Codrdinator Terrorismebestrijding en Veiligheid
(NCTV). Het gezag berust bij de minister van Veiligheid en
Justitie. De Eenheid Bewaking en Beveiliging ontvangt informa-
tie van de inlichtingendiensten over risico’s en dreiging. De EBB
verzamelt en beoordeelt die informatie en adviseert over het
niveau van te nemen beveiligingsmaatregelen.

Uitvoering door specialisten

Het daadwerkelijk uitvoeren van de maatregelen gebeurt door
gespecialiseerde politieorganisaties, zoals de dienst Koninklijke
en Diplomatieke Beveiliging (DKDB), en speciale afdelingen
binnen de regiokorpsen van de politie.

De NCTV werkt aan een veiliger samenleving

De Nationaal Coérdinator Terrorismebestrijding en Veiligheid
heeft als taak het risico van en de vrees voor terroristische
aanslagen in Nederland zoveel mogelijk te verkleinen, alsmede
het op voorhand beperken van schade als gevolg van een
mogelijke aanslag. De NCTV heeft de centrale regie rond
terrorismebestrijding en zorgt dat de samenwerking tussen
alle betrokken partijen op een structureel hoog niveau komt
en blijft.

Uitgave

Nationaal Codrdinator Terrorismebestrijding en Veiligheid
(NCTV),

maart 2010

www.NCTV.nl






Uw eigen veiligheid

Wat u zelf kunt doen om uw veiligheid te vergroten

Uw eigen veiligheid

In deze brochure krijgt u concrete tips over wat u zéIf kunt doen
om uw veiligheid te vergroten en waar u op kunt letten om
risico’s te verkleinen. Achterdocht en angst zijn niet nodig en
kunnen juist het tegenovergestelde van een veilig gevoel
bewerkstelligen. Bewust gedrag en een bewuste houding
maken u zekerder.

Veiligheid en uw gezin

Deze brochure geeft u tips en adviezen voor preventieve
veiligheidsmaatregelen, bijvoorbeeld in en om uw woning.
Informeer daarom uw gezinsleden goed over de maatregelen
die u neemt en leg deze ook spelenderwijs uit aan uw kinderen.
Leer uw kinderen hoe te reageren in noodsituaties, zoals zelf
bellen naar het alarmnummer of naar de buren gaan. Vertel
jonge kinderen de deur niet open te doen, de post niet te
openen en de telefoon niet op te nemen. Herhaal dit regel-
matig, zodat ze het niet vergeten. Luister ook naar wat uw
kinderen vertellen. Ze hebben een scherp observatievermogen
en signaleren snel ongebruikelijke situaties.

Wat is een verdachte situatie?

Hebt u het gevoel dat u weet wat er zich om u heen afspeelt en
herkent u een verdachte situatie? Vertrouw op uw eigen intuitie,
u kent immers uw eigen omgeving het beste. Indien u een
onbekende auto of onbekend persoon een aantal keer op
verschillende tijden en op verschillende plaatsen heeft gezien,
is dit mogelijk verdacht. Iemand in winterkleren midden in de
zomer, is mogelijk verdacht. Neem het zekere voor het onzekere,
wees niet bang loos alarm te slaan en meld bijzonderheden die
uvreemd vindt. Het gaat tenslotte om uw veiligheid! Het
belangrijkste advies is:

Let op uw omgeving en signaleer afwijkende situaties en/of
personen. Schroom niet om verdachte situaties te melden bij

de lokale politie; “Liever 10 keer voor niets, dan 1 keer te
laat!”.

Deze folder is opgesteld door de Eenheid Bewaking en
Beveiliging (EBB) in samenwerking met de Dienst Koninklijke
en Diplomatieke Beveiliging en de Veiligheidsdienst van het
Ministerie van Buitenlandse Zaken.

Woning

Door kritisch te kijken naar uw woning, kunt u mogelijk
inbraken, insluipingen en andere vormen van criminaliteit
voorkomen. Internet en de vele online registratiesystemen
maken het tegenwoordig eenvoudiger om adressen van mensen
(met publieke functies) te achterhalen. U maakt uzelf minder
kwetsbaar door de herkenbaarheid van uw woning te vermin-
deren en ervoor te zorgen dat u niet meteen de deur van uw
woning hoeft te openen om te kijken wie ervoor de deur staat.

Met de volgende tips maakt u uw huis minder toegankelijk voor
ongewenste gasten.

Sleutels

« Beperk het aantal (reserve)sleutels.

= Noteer wie een sleutel heeft van uw woning.

Vervang slot/cilinder bij diefstal/verlies van sleutels.
Voorzie sleutels nooit van naam en adres.

Laat sleutels nooit in de deur zitten.

Hang sleutels binnenshuis op een vaste, bereikbare plaats,
maar niet zichtbaar van buitenaf.

Ramen en deuren

« Overweeg geen naambordje aan uw woning te plaatsen.
Indien u toch een naambordje wenst, vermeld dan alleen
de familienaam en geen namen van gezinsleden.

Maak gebruik van het kijkvenster/spion van de voordeur
(indien aanwezig).

Controleer of uw voor-en achterdeur zijn voorzien van
kierstanden.

Bevestig deugdelijk hang- en sluitwerk en gebruik het op de
juiste manier.

Kijk op www.politiekeurmerk.nl voor meer informatie.
Bekijk mogelijke vluchtwegen, houd rekening met afgesloten
deuren.

Controleer de vergrendeling van ramen en deuren voor uw
vertrek of voor het slapen gaan.

Verlichting

« Zorgvoor goede buitenverlichting.

« Sluit ‘s avonds bij voorkeur de gordijnen.

» Laat bij afwezigheid licht branden in verschillende vertrekken
in huis (met behulp van een tijdschakelaar).

Alarm

« Schakel uw alarmsysteem altijd in bij het verlaten van de
woning (indien aanwezig).

« Zorgvoor duidelijke afspraken met de alarmcentrale/
bewaking over alarmopvolging.

« Zorgervoor dat u en uw familieleden - en eventuele andere
sleutelhouders - weten hoe te handelen bij alarmsituaties.

Andere maatregelen in huis
« Zorgvoor goede brandveiligheid: adequate brandblusmidde-
len, rook- en koolmonoxidemelders.



Garage en toegangspoorten

Indien u een garage heeft, parkeer dan uw auto daarin.

Dit vermindert de kans op diefstal of vandalisme. Stap in de
garage in en uit uw auto.

Installeer een automatische opener voor de garagedeur en/of
toegangshek. Zo kunt op afstand de deur openen en hoeft u
niet uit te stappen.

Zorg dat de poort en/of deur zo kort mogelijk geopend is of
plaats een sensor voor automatisch sluiten.

Parkeer in veilige, afgesloten garages of op bewaakte
parkeerplaatsen.

.
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Personeel in en om het huis

Selecteer zorgvuldig uw personeel voor in en om het huis,
zoals schoonmakers, kinderoppas, tuinman of aannemer.
Maak gebruik van erkende bedrijven indien u personeel
inhuurt.

Controleer bij het aannemen van nieuwe mensen hun
referenties. Ga na of die betrouwbaar zijn. Vraag, indien u
datwenst, naar een ‘Verklaring omtrent gedrag’. Voor meer
informatie over Verklaring Omtrent het Gedrag raadpleeg
http://overheidsloket.overheid.nl

Controleer het identiteitsbewijs van toekomstige nieuwe
werknemers en bewaar een kopie.

Zorg dat uw personeel u altijd kan bereiken: geef hen uw
mobiele telefoonnummer.

Instrueer uw personeel de veiligheidsmaatregelen die u met
ze afspreekt te allen tijde in acht te nemen.

Instrueer uw personeel geen onaangekondigde gasten en
onderhoudspersoneel binnen te laten.

Instrueer personeel met anderen niet te praten over de
woning, het gezin, gewoonten en dergelijke.

Leg uw personeel uit hoe te reageren in noodsituaties.
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Uw huis voor langere tijd onbeheerd

Vraag buren, familie, vrienden of een collega op uw huis te
letten. Geef hen uw contactgegevens.

Berg waardevolle documenten en bezittingen op in een
verankerde kluis.

Verwijder waardevolle apparatuur uit het zicht.

Doe niet alle gordijnen dicht.

Gebruik tijdklokken voor lampen, radio en tv.

Doe alle deuren, ramen, garage(s) en schuren op slot.

Zorg dat iemand uw brievenbus dagelijks leegt of laat uw post
op een ander adres bezorgen.

.
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Om het huis

« Plaats buiten geen hoge aanplant of grote objecten. Deze
kunnen een hulpmiddel of schuilplaats vormen voor
inbrekers.

» Ken uw buren, maak afspraken over wat te doen als iemand
iets verdachts ziet.

Veiligheid van uw kinderen op school en in de speeltuin
Ga na of er risico’s zijn bij buitenspelen (straat, openbare
speeltuin).

Maak afspraken over de begeleiding van kinderen van en naar
school.

Informeer leerkrachten wie de kinderen ophaalt, vooral als
iemand anders dan uzelf dit doet.

Leer kinderen geen lift aan te nemen van vreemden, ook niet
als die zich voordoen als bekenden van u of familie.

.
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Communicatie

Mailen, faxen, telefoneren en smartphones zijn niet weg te
denken uit het dagelijks leven, maar brengen ook risico’s met
zich mee. Kwaadwillenden kunnen immers ook misbruik maken
van de hedendaagse communicatiemiddelen. Daarom is het van
belang dat u weet met wie u communiceert. Wees u zich ook
bewust welke informatie u op internet plaatst. Hoe bewuster u
omgaat met uw gegevens op internet, hoe kleiner de kans dat u
er misbruik wordt gemaakt van deze gegevens. Het zou verve-
lend zijn als inbrekers uw huis leeghalen omdat ze op sociale
media hebben gelezen of gezien (dmv ‘geotagging”) dat u

op vakantie bent. Met onderstaande tips kunt u de risico’s
inschatten en beperken. Meer informatie vindt u op
www.mijndigitalewereld.nl en www.veiliginternetten.nl .

Telefonie

» Neem eventueel een geheim telefoonnummer.

Noem niet direct uw naam bij het opnemen van de telefoon.
Twijfelt u over de identiteit van de beller? Vraag naar naam en
telefoonnummer van de betreffende persoon/organisatie.
Controleer deze en bel zelf terug.

Zet uw nummeridentificatie uit als u belt met onbekenden.
Wees terughoudend met het geven van uw telefoonnummers.
Bespreek geen gevoelige zaken per telefoon; u kunt onge-
merkt afgeluisterd worden.

Zorg dat bij elk telefoontoestel alarmnummers goed zichtbaar
zijn.

Programmeer alarmnummers in uw telefoon zodat ze
eenvoudig te bellen zijn.

Beveilig uw GSM en voicemail met een pincode.

.
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Smartphones

« Zorg ervoor, dat uw telefoon geen locatiegegevens meezendt
(‘geotagging’) bij het gebruik van sociale media (zoals Twitter,
Facebook en Hyves) of andere apps.

+ Wees terughoudend in het bekend maken van priveplannen of
gewoontes via sociale media.

- Kies er, indien mogelijk, voor om géén gebruik te maken van
het GSM-netwerk, maar alleen van een 3G-verbinding (UMTS
of (W)-CDMA).



Uit onderzoek is gebleken dat het GSM-netwerk (ook wel
aangeduid als 2G) relatief gemakkelijk af te luisteren is. Om
deze reden is het verstandig om, als het mogelijk is', uw
toestel zo in te stellen dat deze alleen van 3G-netwerken zoals
UMTS of (W) CDMA gebruik maakt. Vaak staat u toestel zo

ingeschakeld, dat het automatisch kiest voor het best
beschikbare signaal. Deze optie wordt weergegeven als
“automatisch kiezen”of “dual mode”. Het is aan te raden deze
optie uit te schakelen (handmatig).

Zet uw bluetooth-verbinding na gebruik uit. Via deze verbin-
ding kunnen kwaadwillenden gegevens uit uw telefoon
afvangen of apps. installeren.

Beveilig uw GSM en voicemail met een pincode.

Internet

« Zorg voor goede beveiliging van uw computer, denk aan
wachtwoorden,

een virusscanner, firewall en anti-spyware software.

» Wees voorzichtig met het vermelden van persoonlijke gegevens
op websites, webcommunities of email.

« Probeer werk- en privégebruik van het internet zoveel mogelijk
gescheiden te houden.

« Laat u geen persoonlijke gegevens ontfutselen via internet

(‘phishing’).

Indien u een email ontvangt die afkomstig lijkt van een voor
u bekende instantie bijvoorbeeld uw bank waarin u gevraagd
wordt op een link te klikken en persoonlijke gegevens in te

vullen. Doe dit vooral niet! In veel gevallen is de email niet
afkomstig van de instantie die u denkt, maar afkomstig van
een cybercrimineel.

« Gebruik geen ongeautoriseerde software.

- Download niet van zogenaamde peer-to-peernetwerken (zoals
Limewire en Kazaa). Hierdoor kan allerlei digitale informatie
van uzelf - die u op uw computer opslaat in de map ‘mijn
documenten’ - ongemerkt op straat komen te liggen. Want
indien u of een gezinslid gebruik maakt van zulke program-
ma’s, dan kunnen andere gebruikers van deze programma’s
toegang krijgen tot tw map ‘mijn documenten’ (volgens het
peer-to-peerprincipe).

- Bespreek internet- en e-mailgebruik met uw kinderen. Wijs
hen op de risico’s van chatten en het gebruik van een webcam.
Zorg dat u betrokken blijft bij hun internetgebruik.

» Bewaar vertrouwelijke informatie bij voorkeur niet op een pc
met internetaansluiting.

» Gebruik een beveiligde USB-stick voor het opslaan van
vertrouwelijke informatie. Beveilig deze met een wachtwoord.

' Bijenkele toestellen —onder meer de oude generatie Apple iPhone- bestaat deze
mogelijkheid niet.

E-mail

= Open geen bijlagen van onbekende afzenders.

+ Gebruik meerdere emailadressen, eventueel onder een andere
dan uw eigen naam. Deze kunt u gebruiken voor aanmeldin-
gen op websites waar een emailadres nodig is.

« Geef uw belangrijkste emailadres alleen aan betrouwbare
personen.

« Indien u dreigmail ontvangt, verwijder deze dan niet, maar
neem contact op met uw beveiligingsambtenaar of de lokale
politie voor aangifte en volg hun instructies op.

Postbezorging

De mogelijkheid bestaat dat iemand u een brief of poststuk
stuurt met een vervelende inhoud. Dit kan een dreigbrief zijn,
een poederbrief of zelfs - in zeldzame gevallen - een explosief.
Bekijk uw post kritisch. Hebt u post ontvangen met een
bedreiging of een andere vervelende inhoud, stop het poststuk
dan in een plastic zakje om te voorkomen dat sporen aan de post
verloren gaan. De politie kan er dan verder onderzoek naar
doen. Indien u een poststuk niet vertrouwt, open het dan niet
maar bel de lokale politie. Wees oplettend in de volgende
situaties:

De herkomst van het poststuk is u onbekend.

U verwacht geen post van de persoon en/of instelling die het
verstuurd heeft.

De adressering is onjuist of onvolledig, of met veel/opval-
lende spelfouten.

De titulatuur is onjuist; de verzender kent vaak wel de naam,
maar titels en dergelijke zijn vaak minder bekend.

Het poststuk is (ruim) overgefrankeerd. Mogelijk wil de
verzender niet het risico lopen dat het poststuk wegens
onderfrankering onderzocht of geretourneerd wordt.

Het poststuk is voorzien van het opschrift “persoonlijk”
terwijl u geen post verwacht.

Het poststuk heeft olie- of vetvlekken of verkleuring van de
omslag. Dit kan worden veroorzaakt door de aanwezigheid
van/aanraking met gevaarlijke stoffen.

De enveloppe van het poststuk is erg stug. Dit kan te maken
hebben met gevaarlijke stoffen; een harde ondergrond is vaak
nodig om verschillende componenten op te kunnen
bevestigen.

Indien het poststuk voldoet aan meerdere van bovengenoem-
de kenmerken, opent u het dan niet, maar raadpleeg de
politie. De politie heeft de expertise om te bepalen of er echt

sprake is van verdachte post. Indien er sprake is van een
bedreiging, wordt u geadviseerd aangifte te doen bij de
politie.




Onderweg

Als u onderweg bent - lopend, op de fiets, in de auto of met het
openbaar vervoer - kunt u kwetsbaar zijn. Een mogelijkheid
om de risico’s op vervelende situaties te voorkomen, is om
ervoor te zorgen dat u niet alleen reist maar in gezelschap.
Wanneer het tot uw mogelijkheden behoort, kunt u overwegen
een chauffeur in dienst te nemen. Maar ook met onderstaande
tips, kunt u mogelijke veiligheidsrisico’s onderweg beperken.

Algemene tips voor onderweg

.

.

.

.

.

0

.

Voorkom voorspelbaar gedrag en gewoontegebruiken; varieer
in routes en tijdstippen van aankomst en vertrek.

Zorg dat u weet welke buurten u op bepaalde tijdstippen beter
kunt mijden.

Voorkom dat u ‘s nachts alleen op straat loopt: een groep is
minder kwetsbaar.

Blijf uit de buurt van samenscholingen, opstootjes, demon-
straties en dergelijke.

Kies voor drukke straten.

Ga op een verlaten straat zo veel mogelijk in het licht lopen.
Loop tegen het verkeer in, zodat een auto u niet ongezien van
achteren kan naderen.

Kijk, voordat u een locatie verlaat, uit het raam om eventueel
opvallende en verdachte auto’s of personen te kunnen
ontdekken.

Als u denkt dat u gevolgd wordt, verander dan meerdere
malen onopvallend van richting en kijk of u nog steeds
gevolgd wordt.

Indien u er zeker van bent dat u gevolgd wordt, neem dan
contact op met de lokale politie of zoek een politiebureau op.

De beveiliging van uw auto

.
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Overweeg bij de aanschaf van een auto voorzieningen voor
elektronische beveiliging zoals een startonderbreker,
benzine-toevoeronderbreking, autoalarm-immobilizer en
centrale deurvergrendeling.

Houd uw autosleutels apart van andere sleutels: daarmee
beperkt u verdere schade in geval van diefstal van uw auto.
Leg geen kostbare voorwerpen in uw auto en laat uw dash-
boardkastje open staan. Kwaadwillenden zien zo dat er geen
kostbaarheden in uw auto liggen.

Laat geen gevoelige informatie achter in uw auto zoals
USB-sticks, laptops en papierwerk.

Installeer, indien gewenst, een GPS-systeem.

Zorgvoor sloten op de brandstoftank en het reservewiel.
Laat het chassisnummer in de ramen graveren.

Tijdens het autorijden

Houd handtassen/laptoptassen en mobiele telefoons uit het
zicht.

Sluit portieren, ramen en dak tijdens het autorijden.

Houd voldoende afstand tot uw voorganger, zodat u tijdig en
adequaat kunt inspelen op wijzigende verkeerssituaties.
Stop alleen voor signalen van daartoe bevoegde personen.

« Let op verdachte verkeersomstandigheden (ongebruikelijke
objecten, onnodig stoppen van auto’s).
» Neem geen lifters mee.

In en uit de auto stappen

« Let op de omgeving als u in en uit uw auto stapt.

+ Maak er een gewoonte van direct na het instappen de
portieren te vergrendelen.

- Stap niet uit wanneer er mogelijk verdachte personen in de
omgeving rondhangen.

Gebruik van openbaar vervoer

- Mijd verlaten, ondergrondse en slecht verlichte metro- en

busstations, vooral ‘s nachts.

Mijd verlaten coupés.

+ Gainde buurtvan de chauffeur/conducteur zitten.

+ Gamet uw rug naar het raam van het voertuig zitten, zodat u
een goed overzicht hebt over de medepassagiers.

» Houd persoonlijke bezittingen dicht bij u en in het zicht.

.

Gebruik van taxi’s

« Maak alleen gebruik van erkende taxibedrijven.

» Bestel een taxi vooraf.

+ Programmeer telefoonnummers van de erkende taxibedrijven
in uw mobiele telefoon.

« Stap niet in een taxi wanneer hier al een passagier in zit.

Instrueer de chauffeur vooraf over de te nemen route, zodat

hij geen onbekende routes rijdt.

.

Werkplek

Ook op uw werkplek kunt u bloot komen te staan aan veilig-

heidsrisico’s. Zorg ervoor dat u op de hoogte bent van de

verschillende beveiligingsprocedures op uw werkplek, zoals

toegangsprocedures en de regels voor informatiebeveiliging.

Hoewel sommige informatie voor u onschuldig lijkt, kan het

voor kwaadwillenden toch interessant zijn. Weet ook bij wie u

incidenten kunt melden; bij de meeste werkgevers kunt u

terecht bij een security manager of beveiligingsambtenaar (BVA).

Bovendien is het belangrijk dat u zich realiseert dat informatie-

beveiliging niet ophoudt bij de deur van het kantoor.

+ Meld incidenten, zoals vermissing en diefstal e.d., zo spoedig
mogelijk bij uw werkgever.

+ Indien u niet op uw kamer bent, sluit deze dan af.

« Indien u niet achter uw computer zit, maak dan gebruik van
de schermbeveiliging van uw computer.

« Zorgervoor dat niet op uw beeldscherm kan worden
meegelezen.

- Hanteer na werktijd het ‘clear desk’-principe; laat geen
documenten slingeren op uw bureau.

+ Gavoorzichtig om met vertrouwelijke informatie en hanteer
altijd het principe van ‘need to know’ in plaats van ‘nice to
know’.



Wees u ervan bewust dat er meer vertrouwelijke informatie is
dan enkel de ‘papieren’ documenten waarop dat staat
vermeld; bespreek bijvoorbeeld ook geen vertrouwelijke
informatie op openbare plaatsen.

Communiceer zoveel mogelijk via beveiligde kanalen.

Voer vertrouwelijke gesprekken via een persoonlijk gesprek of
- indien u hierover beschikt - een cryptotelefoon.

Indien u werkt met staatsgeheime informatie; neem dit nooit
mee naar huis.

.
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Buitenlandse reis

Als bezoeker in een ander land, kunt u te maken krijgen met
verschillende veiligheidsrisico’s. Een goede voorbereiding van
uw reis beperkt de risico’s aanzienlijk. Zorg daarom dat u op de
hoogte bent van de actuele situatie in het land dat u gaat
bezoeken. Voor actuele reisadviezen en landeninformatie, kunt
u terecht op www.buza.nl en www.wijsopreis.nl. Informeer ook
altijd een vaste contactpersoon over uw reisplan en eventuele
wijzigingen hierin, zodat er altijd iemand is die weet waar u zich
bevindt.

Belangrijke documenten en telefoonnummers

» Zorgdatu in het bezit bent van een geldig paspoort en visum.

» Neem uw vaccinatiedocument mee als dit is vereist.

« Zorgvoor kopieén van uw paspoort en visum. U kunt de
originele documenten dan opbergen in de kluis van het hotel
of op een andere veilige plek.

» Maak een scan van uw belangrijkste documenten en mail deze

naar uzelf. Dit is handig bij verlies of diefstal.

Schrijf uw creditcardnummers op en noteer het telefoonnum-

mer dat u nodig hebt als u ze wilt blokkeren.

- Programmeer belangrijke telefoonnummers in uw mobiele
telefoon (telefoonnummer van de Nederlandse diplomatieke
post, thuisnummers, alarmnummer van uw reis-en zorgverze-
kering, en lokale noodnummers).

» Programmeer een ICE-nummer in uw telefoon. ICE is de
internationale afkorting voor In Case of Emergency. De
persoon onder het nummer dat u in uw mobiele telefoon
opslaat onder de naam ICE, wordt gebeld in noodgevallen.

.

Reisvoorbereiding

» Maak voor reserveringen gebruik van diensten van bekende
betrouwbare reisorganisaties en veilige
luchtvaartmaatschappijen.

Kies voor een hotel dat buiten eventuele risicogebieden ligt.
Schrijf op de bagagelabels alleen uw businessadres of het
verblijfadres tijdens de reis en uw mobiele telefoonnummer.
Maak gebruik van kofferlabels die uw adres binnenin
verbergen.

Neem geen waardevolle spullen mee als deze niet nodig zijn.
Zorg voor voldoende geld in verschillende vormen en verberg
dit op meerdere plekken.

Stop vertrouwelijke documenten in uw handbagage.

.
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Tijdens de reis

» Houd uw bagage altijd scherp in de gaten en laat die nooit
onbeheerd achter.

Neem onder geen beding pakjes of boodschappen van
anderen aan.

Loop een andere kant op als er onderweg ergens ongeregeld-
heden zijn.

Draag informele kleding zonder blijk van persoonlijke status,
logo of andere herkenningstekens.

Neem geen zaken mee die aanstootgevend kunnen zijn voor
bewoners van het land dat u bezoekt, bijvoorbeeld alcohol of
voor hen controversiéle tijdschriften of boeken.

Maak gebruik van een transferservice van en naar uw hotel in
plaats van een taxibedrijf (indien mogelijk).

In een land waar de situatie instabiel is; mijd overheidsge-
bouwen, ambassades of radio en tv-stations.

.
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Hotel

« Zorg dat bij het inchecken zo min mogelijk mensen uw naam
en kamernummer horen.

» Laat uw kamersleutel nergens slingeren, haal desnoods het
label met het kamernummer ervan af.

» Bergwaardevolle spullen (sieraden, laptop, belangrijke

papieren) op in de hotelkluis.

Gebruik altijd de hoofdingang van het hotel.

« Check uw kamer op de veiligheid van ramen en deuren, op
goede verlichting en op eventuele vluchtroutes naar buiten.

+ Ontvang eventuele onbekende bezoekers in de hotellobby,

niet op uw hotelkamer.

Sluit bij vertrek uw kamerdeur, ramen en balkondeur af.

.

Missie NCTV

De NCTV draagt bij aan een veilig en stabiel Nederland door
dreigingen te onderkennen en de weerbaarheid en bescherming
van vitale belangen te versterken. Doel is het voorkomen en
beperken van maatschappelijke ontwrichting.

Uitgave

Nationaal Codrdinator Terrorismebestrijding en Veiligheid
(NCTV), februari 2012
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Uw veiligheid en internet

Tips om veilig vindbaar te zijn op internet

Eigen hand in uw veiligheid

Met de komst van sociale netwerken op internet, het groeiend
aantal media en de trend om maar zoveel mogelijk ‘open’ te
zijn, bent u voor iedereen makkelijker vindbaar op internet.
Meestal is dat handig uit hoofde van uw publieke functie, maar
het kan ook leiden tot onnodige veiligheidsrisico’s.

Vindbaar maakt ook kwetsbaar

Het komt in Nederland steeds vaker voor dat publieke personen

op een negatieve manier worden benaderd, ook op het internet.

In enkele gevallen worden daadwerkelijk bedreigingen geuit die

aanleiding kunnen zijn om beveiligingsmaatregelen te treffen.

Hoe bewuster u omgaat met uw gegevens op internet, hoe

kleiner de kans dat u vanwege bedreigingen persoonlijk

beveiligd moet worden. Het brengt veiligheidsrisico’s met

zich mee als u de volgende gegevens op internet zet:

» Uw woonadres

« Uw privé-telefoonnummer

» Uw handtekening

 Gegevens die laten zien waar u op een bepaald tijdstip bent

- Routinematige afspraken op een vaste locatie

- Foto’s en andere persoonsgegevens van uw gezin

- Informatie over uw beveiligingsmaatregelen

» Verhalen uit uw verleden die u kwetsbaar maken voor
chantage

- Gegevens over uw verenigingsleven, nevenactiviteiten,
vrienden en dierbaren

Tussen 2005 en 2009 deden politici in Nederland meer dan

850 keer aangifte van bedreiging. Een aanzienlijk deel van
deze bedreigingen werden geuit op het internet.

Een nuttig besteed uurtje

Als u wilt weten of er gegevens over u op het internet staan die u
er liever niet op wilt hebben, trek dan eens een uurtje uit om uw
eigen naam in een aantal zoekmachines in te typen. Wellicht
komt ook u tot de ontdekking dat op het eerste gezicht onschul-
dige gegevens in combinatie met gegevens op andere websites
méér over u vertellen dan u lief is. Om een volledig beeld te
krijgen, doet u er goed aan ook te controleren welke gegevens
uw gezinsleden op internet hebben geplaatst. Vooral Hyves,
FaceBook, LinkedIn, Sugababes/Superdudes, Windows Live
Spaces, Netlog, en MySpace zijn populair. Maar ook kleinere
netwerksites leveren soms verrassende resultaten op, waarvan

u allang weer was vergeten dat u ooit vrijwillig uw gegevens
daarop had gezet. Denk bijvoorbeeld aan schoolbank.nl en
dienstmakkers.nl. Zoekt u ook eens via wieowie.nl.

Gegevens die eenmaal op internet staan, zijn er lastig af te
halen. Als de websitebeheerder gegevens over u verwijderd

heeft, kan het zijn dat die gegevens nog in de archieven -
‘cache’ - van zoekmachines voorkomen. Laat daarom ook
altijd ongewenste gegevens verwijderen bij zoekmachines.

Tips om veiliger vindbaar te zijn op internet

Het internet blijft een aansprekend medium om te communi-
ceren en om te werken aan uw carriére en uw netwerk. U hebt
mogelijkheden te over om u breed te profileren, in woord, beeld
en geluid. Wat anderen over u op internet zetten, kunt u maar
ten dele beinvloeden. Het scheelt al heel veel als u zorgvuldig
omgaat met de gegevens die u zelf publiek toegankelijk maakt.
Enkele tips:

« Selecteer een aantal vertrouwde websites, waarbij u recht-
streeks of via korte lijnen invloed hebt op de gegevens die
over uworden gepubliceerd, zoals uw eigen website, de
website van uw politieke partij en websites van de overheid.
Sociale netwerksites zijn in beginsel zichtbaar voor iedereen.
Zet geen kwetsbare informatie op uw sociale netwerksite en
scherm uw profiel af voor onbekenden.

Krijgt u een verzoek om u aan te sluiten bij het sociale netwerk
van een ander, bedenk dan of u uw volledige profiel zichtbaar
wilt maken binnen dat netwerk.

Let op welke persoonsgegevens uw kinderen of anderen in uw
directe omgeving op internet zetten. Deze gegevens kunnen
indirect naar u leiden. Maak mensen in uw directe omgeving
bewust van de risico’s van persoonlijke informatie op het
internet. Voor kinderen is de website www.watchyourspace.nl
geschikt om gegevens te controleren.

Media als Twitter kennen een grote gebruikersgroep. Wees
alert met het geven van informatie op Twitter. Als u bijvoor-
beeld aangeeft wat u op dat moment doet of die dag gaat
doen, dan is voor kwaadwillende personen makkelijk te
achterhalen waar u zich bevindt.

Beoordeel eerst of het strikt noodzakelijk is dat u veel
persoonlijke informatie geeft voor u iets aanschaft via
internet.

Deelname aan onderzoeken, polls, enquétes en quizzen via
internet dwingt u er vaak toe om persoonlijke informatie te
geven. Bovendien is het in dit soort gevallen vaak moeilijk om
in de periode daarna van alle mogelijke vormen van spam in
uw e-mailbox af te komen.

Als u berichten achterlaat op een forum, verleent u toestem-
ming om uw mening te publiceren. U kunt deze toestemming
op een later moment wel intrekken. Het verwijderen van uw
mening kan echter tijd kosten. Maak voordat u iets post op
een website voor uzelf een belangenafweging. Onbedoeld
kunnen anderen uit uw persoonlijke leefomgeving details
over uw privé-leven bekendmaken, die u liever niet op
internet terugvindt. Dat geldt ook voor foto’s met onderschrift
bijvoorbeeld, die u direct verbinden aan uw hobby of favoriete
vakantiebestemming. Het loont dus ook de moeite om eens
met uw naam te zoeken op ‘afbeeldingen’.



Wanneer is sprake van een bedreiging?

Als u op websites, telefonisch, via e-mail of langs welke weg dan
ook ‘negatieve uitlatingen over u of aan uw adres tegenkomt,
doet u er verstandig dit uiterst serieus te nemen. De gevolgen
daarvan zijn vaak voor u moeilijk in te schatten. Daarom is het
belangrijk altijd melding van de bedreiging te doen bij de
beveiligingsambtenaar van uw organisatie. Deze weet de
bedreiging beter op waarde te schatten en kan - zo nodig - pas-
sende maatregelen treffen. Eventueel kan dat betekenen dat de
politie en de inlichtingen- en veiligheids-diensten worden
ingeschakeld om een zo goed mogelijk dreigingsbeeld rond u te
vormen.Gelukkig is het in de meeste gevallen niet noodzakelijk
om direct persoonsbeveiligingsmaatregelen te treffen. Mocht
het onverhoopt toch zover komen, dan wordt u daarover door
de beveiligingsambtenaar en de NCTV uitgebreid voorgelicht. U
kunt zelf helpen voorkomen dat dergelijke ingrijpende midde-
len worden ingezet.

Meld een bedreiging altijd bij de beveiligingsambtenaar van

uw organisatie.

Wat u zelf kunt doen

Mocht u op het internet gegevens over u of uw naasten tegen-

komen, die mogelijk een risico vormen, dan kunt u zelf al een

aantal stappen ondernemen om deze informatie te verwijderen.

1. Grote interactieve websites hebben vaak moderatoren in

dienst. Moderatoren zijn verantwoordelijk voor het ‘schoon-
houden’ van de website en het athandelen van klachten over
content op de website. De manier waarop u de moderator kan
bereiken verschilt per website. Vaak kunt u via een klachten-
knop (de ‘niet ok knop’) uw klacht aan de moderator zenden,
die deze in de regel snel zal beoordelen.

2. Mocht er geen moderator zijn die actie onderneemt dan kunt
u contact opnemen met de beheerder van de website. Mocht
deze beheerder niet te vinden zijn, dan kunt u contact
opnemen met de hostingprovider van de desbetreffende
website. De beheerder en de provider vindt u als volgt: Ga naar
http://centralops.net/co/. Klik op ‘Domain Dossier’ en vink
‘domain whoisrecord’ aan. Vul het internetadres in en klik op
Go. Noteer de adresgegevens van de websitebeheerder en
hostingprovider (‘administrative adress’ en ‘technical adress’).

. Benader de websitebeheerder en/of de hostingprovider met
een schriftelijk verzoek om de gegevens te verwijderen. U kunt
daarbij gebruikmaken van een modelbrief van het College
Bescherming Persoonsgegevens (CBP). Deze vindt u op www.
mijnprivacy.nl. Type bij Zoeken: Recht op correctie en
wijziging.

.Verwijder ook de gegevens uit de archieven van zoekmachines
en het Internet Archive. Op www.mijnprivacy.nl staat
beschreven hoe u dit kunt doen. Type bij Zoeken:
Verwijdermodule. U krijgt hier uitleg over procedures bij de
verschillende zoekmachines.
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5. Mocht u ondanks bovenstaande acties merken dat uw
gegevens niet verwijderd zijn, dan kunt u via www.mijnpri-
vacy.nl vragen of het CBP wil bemiddelen. Wacht niet te lang
met het aanvragen van bemiddeling door het CBP. Dit kan
uiterlijk tot zes weken na een afwijzend of uitblijvend
antwoord van de verantwoordelijke voor de website. Het CBP
heeft ook kopieén van uw correspondentie met deze verant-
woordelijke nodig.

Ook beeldmateriaal van u is beschermd

De rechtspraak maakt verschil tussen ‘gewone’ en ‘bekende’
Nederlanders (zoals politici). Een journalist kan bijvoorbeeld in
het kader van het maatschappelijk debat beroep doen op ‘het
gerechtvaardigd belang’ om beeldmateriaal van u te publiceren.
U kunt echter wel bezwaar maken tegen publicatie van foto’s uit
de privé-sfeer (of van gezinsleden), die een inbreuk maken op de
persoonlijke levenssfeer. Hiertegen kunt u een civiele procedure
ondernemen, bijvoorbeeld op grond van het portretrecht.

Handige websites en begrippen

www.mijnprivacy.nl (website van het College Bescherming
Persoonsgegevens)

www.mijndigitalewereld.nl

www.veiliginternetten.nl

www.samentegencybercrime.nl (website met onder meer gedragscode
voor verwijderen illegale content)

Een websitebeheerder is degene die de website heeft gemaakt.

Hij of zij schrijft de teksten en houdt de website bij. De website-
beheerder kan teksten aanpassen of eventueel zijn pagina’s
verwijderen.

De hostingprovider is de organisatie die ervoor zorgt dat de website
op hetinternet is geplaatst. Deze verhuurt ‘ruimte’ op internet
aan de websitebeheerder en zorgt ervoor dat de website te allen
tijde vindbaar is. De hostingprovider kan alleen webpagina’s of
een hele website blokkeren.

De NCTV werkt aan een veiliger samenleving

De Nationaal Codrdinator Terrorismebestrijding en Veiligheid
heeft als taak het risico van en de vrees voor terroristische
aanslagen in Nederland zoveel mogelijk te verkleinen, alsmede
het op voorhand beperken van schade als gevolg van een
mogelijke aanslag. De NCTV heeft de centrale regie rond
terrorismebestrijding en zorgt dat de samenwerking tussen
alle betrokken partijen op een structureel hoog niveau komt
en blijft.
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Beveiligd, en dan?

Informatie voor personen die beveiligd worden

U wordt momenteel beveiligd of u krijgt binnenkort te maken
met persoonsbeveiliging. Deze brochure informeert u over
zaken die voor u van belang zijn. Over hoe te leven met bedrei-
ging, over reacties die veel voorkomen bij personen die
beveiligd worden en over de persoonlijke adviesgesprekken
die u kunt aanvragen.

Beveiligd, en dan?

Persoonsbeveiliging is niet zonder invloed op uw leven. U

bent immers gewend aan een leven met bepaalde gewoonten,
wensen en behoeften. Het nemen van veiligheidsmaatregelen
en de aanwezigheid van beveiligers kan van invloed zijn op uw
dagelijkse routine en op uw eventuele gezinsleven. Dit kan voor
u een stressverhogende ervaring zijn. Persoonlijke advies-
gesprekken kunnen u helpen hiermee om te gaan.

Veelvoorkomende reacties

De meeste mensen hebben van nature een basisgevoel van
controle en veiligheid. Hierbij horen gedachten als “nare
gebeurtenissen treffen anderen, niet mij” en “ik kan me vrij
bewegen”. Door de bedreiging en de daarop volgende veilig-
heidsmaatregelen, kan dat gevoel van controle en veiligheid
worden aangetast. Dat betekent dat u - in uw nieuwe situatie -
zult moeten zoeken naar een nieuw evenwicht. Mensen
reageren verschillend - en ieder op hun eigen manier - op
dreiging en persoonsbeveiliging. Voor de meeste mensen geldt
dat ze langzaam wennen aan de nieuwe situatie en dat eventuele
reacties dan ook minder worden. Hieronder staan reacties die
veel voorkomen:

Verhoogde waakzaamheid en schrikreacties, gevoelens van
onzekerheid en onveiligheid

Verhoogde prikkelbaarheid die zich uit in gevoelens van
irritatie, boosheid of woede- uitbarstingen

Lichamelijke klachten zoals hoofdpijn, buikpijn, rugpijn,
vermoeidheid, toe- of afnemende eetlust

Het minder erg maken of niet serieus nemen van de situatie
Gevoelens van angst of somberheid

Slaapproblemen

Concentratieproblemen, vergeetachtigheid

Toenemend gebruik van alcohol, sigaretten, medicijnen

.
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Wat doet de Nationaal Codrdinator Terrorismebestrijding
en Veiligheid voor u?

De Nationaal Coérdinator Terrorismebestrijding en Veiligheid
(NCTV) - die de landelijke coérdinatie heeft over bewaken en
beveiligen - voert allereerst een gesprek met u dat gaat over de
dreigingsinformatie en de feitelijke beveiligingsmaatregelen die
op uw situatie van toepassing zijn. Daarnaast - omdat bedreiging
en persoonsbeveiliging zulke ingrijpende gevolgen kunnen
hebben voor uw dagelijks leven - biedt de NCTV u adviesgesprek-
ken aan. Het doel van deze gesprekken is het minimaliseren van
mogelijke stress en het maximaliseren van uw controle over uw

leven mét beveiliging. Deze gesprekken worden met u gevoerd
door deskundigen op dit gebied.

Wat kunnen adviesgesprekken voor u betekenen?

Op drie vaste momenten kan een persoonlijk adviesgesprek

met u plaatsvinden: bij aanvang van de persoonsbeveiliging
(vooraf), gedurende de beveiligde periode (tijdens) en na de
afbouw van de beveiliging (achteraf). In deze gesprekken krijgt
u advies op maat waardoor u beter met de beveiligingssituatie
kunt omgaan. In het eerste gesprek komen de praktische
aspecten van de beveiliging aan de orde en de gevolgen voor
uzelf, uw eventuele gezin, uw werk en uw sociale omgeving.

Dit gesprek bereidt u voor op wat gaat komen. Ook kunt u dan
meteen afspraken maken voor vervolg-gesprekken indien u daar
behoefte aan heeft. Het tweede gesprek gaat over het leven met
bedreiging en beveiliging en het laatste gesprek blikt terug op de
beveiligingsperiode, hoe u en uw eventuele gezin deze hebben
ervaren. Tevens wordt ingegaan op de toekomst. Indien u daar
behoefte aan heeft, kunt u te allen tijde een extra adviesgesprek
aanvragen. Ook is het natuurlijk mogelijk om extra advies-
gesprekken te voeren met uw eventuele partner en/of overige
gezinsleden, zowel individueel als gezamenlijk.

De deskundigen

De adviesgesprekken worden namens de NCTV gevoerd door een
geselecteerde groep deskundigen. Allen hebben veel ervaring
met het begeleiden van mensen rondom ingrijpende gebeurte-
nissen. De adviesgesprekken hebben geen therapeutisch doel
zoals diagnostiek of behandeling. De adviesgevers zijn door hun
beroep gehouden aan de wet Beroepen in de Individuele
Gezondheidszorg (BIG) en het daaruit voortvloeiend beroepsge-
heim. Ervaringen uit de adviesgesprekken kunnen op geanoni-
miseerde wijze gebruikt worden voor het doen van verdere
aanbevelingen rondom bedreiging en persoonsbeveiliging.

De NCTV werkt aan een veiliger samenleving

De Nationaal Codrdinator Terrorismebestrijding en Veiligheid
heeft als taak het risico van en de vrees voor terroristische
aanslagen in Nederland zoveel mogelijk te verkleinen, alsmede
het op voorhand beperken van schade als gevolg van een
mogelijke aanslag. De NCTV heeft de centrale regie rond
terrorismebestrijding en zorgt dat de samenwerking tussen
alle betrokken partijen op een structureel hoog niveau komt
en blijft.
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